SPALATUM D.M.C.

PRAVILA ZASTITE PODATAKA | PROCEDURE

1. UVOD

Tvrtka ZNJAN d.o.o. je posveéena obavljanju poslovanja u skladu sa svim zakonima,
uklju€ujuéi Uredbu EU GDPR - Op¢u uredbu o zastiti osobnih podataka (UREDBA (EU)
2016/679 EUROPSKOG PARLAMENTA | VIJECA od 27. travnja 2016.).

Poslovanje obavljamo u skladu s najvisim standardima eti¢kog ponasanja.
Ova Pravila odreduju ogekivana ponasanja tvrtke ZNJAN d.o.o.

Tvrtka ZNJAN d.o.0. prikuplja i koristi odredene osobne podatke o pojedincima. Ova pravila
opisuju kako se ti osobni podaci moraju prikupljati, obradivati i pohranjivati kako bi to bilo u
skladu s Uredbom.

Ovim Pravilima utvrdujemo mjere za zastitu pojedinaca u pogledu obrade osobnih podataka
i postivanje njihovih prava.

Ova Pravila odreduju kako pristupamo zastiti osobnih podataka i osiguravamo da zaposlenici
razumiju ova pravila koja ureduju upotrebu osobnih podataka kojima imaju pristup tijekom
rada. Ova Pravila zahtijevaju od zaposlenika da se savjetuju s Voditeljem obrade prije nego
Sto pokrenu nove aktivnosti obrade podataka kako bi se osiguralo da su koraci koje
poduzimaju u sukladnosti s Opéom uredbom o zastiti podataka.

Osobni podaci su svi podaci koji se odnose na pojedinca, a koji se mogu upotrijebiti za
identifikaciju te osobe. Osobni podaci podlijezu zakonskim propisima koji namecu
ogranicenja kako organizacije mogu obradivati osobne podatke.
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1.1. OVA PRAVILA OSIGURAVAJU:

Uskladenost poslovanja sa zakonskim propisima o zastiti osobnih podataka
Zastitu prava zaposlenika, klijenata, poslovnih partnera i ostalih pojedinaca ije
osobne podatke prikupljamo

Zakonitu obradu osobnih podataka

Zastitu od rizika povrede osobnih podataka

Unutar tvrtke cuvamo osobne podatke o nasim zaposlenicima, klijentima, poslovnim
partnerima, osobama prijavljenim na nase Newsletter liste i drugim osobama povezanim s
razliCitim poslovnim svrhama.

1.2. PRIMJENA PRAVILA

Ova Pravila se primjenjuju na:

Direktora tvrtke ZNJAN d.o.o0.
Sve zaposlenike tvrtke ZNJAN d.o.o.
Sve pojedince koji rade u ime tvrtke ZNJAN d.o.o.

Pravila se odnose na sve osobne podatke koje tvrtka obraduje, to moze ukljucivati:

Ime pojedinca

Adresu

Email adresu

Broj telefona

... sve ostale osobne podatke

1.3. RIZIK

Ova Pravila pomazu zastititi tvrtku ZNJAN d.o.0. od sigurnosnih rizika uklju¢ujuci:

Od rizika povrede povjerljivosti
Od rizika krade

Nepridriavanje zakonskih propisa moze izloZiti tvrtku ZNJAN d.o0.0. prituzbama,
regulatornim mjerama, kaznama i / ili narusavanju ugleda.
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1.4. GENERALNE SMJERNICE

Pristup osobnim podacima smiju imati samo ovlastene osobe i to za potrebe
obavljanja posla;

Podaci se ne smiju dijeliti neformalno. Kada je potreban pristup povjerljivim
informacijama, zaposlenici traze odobrenje Voditelja obrade;

Tvrtka ZNJAN d.o.o. treba osigurati zaposlenicima obuku kako bi im pomogla da
razumiju njihove odgovornosti pri rukovanju s osobnim podacima;

Zaposlenici trebaju drzati sve podatke sigurnim poduzimanjem mjera opreza i
prihvacanjem smjernica sadrzanih u ovim Pravilima;

Osobito trebaju koristiti jake zaporke koje se nikad ne smiju dijeliti;

Osobni podaci se ne smiju otkrivati neovlastenim osobama, kako unutar tvrtke, tako
ni izvan tvrtke;

Podatke je potrebno redovito pregledati i azurirati. Ako nisu viSe potrebni, treba ih
brisati i zbrinuti;

Zaposlenici trebaju zatraziti pomo¢ Voditelja obrade ili Sluzbenika za zastitu podataka
(ako ste ga imenovali) ako su nesigurni oko bilo kojeg aspekta zastite podataka;

Vodstvo tvrtke ZNJAN d.o0.0. se u potpunosti zalaze da osigura kontinuiranu i u¢inkovitu
provedbu ove politike i o¢ekuje od svih zaposlenika i trecih strana koje djeluju u ime tvrtke
da dijele tu obvezu. Bilo kakvo krsenje ovih pravila ¢e se ozbiljno shvatiti i moZe rezultirati
poduzimanjem disciplinskih koraka i sankcija.

Ova pravila je odobri :direktor Ante Sunji¢

Potpis
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2. DEFINICUE

Osobni podaci - svi podaci koji se odnose na pojedinca, a koji se mogu upotrijebiti za
identifikaciju te osobe.

Ispitanik - osoba koju je moguce identificirati na osnovu jednog ili vise osobnih podataka
koje ¢uvamo, osoba ¢ije osobne podatke ¢uvamo.

Obrada - Obrada je svaki postupak koji se obavlja na osobni podacima, obuhvaéa radnje
poput prikupljanja, biljeZenja, organizacije, strukturiranja, pohrane, prilagodbe, obavljanja
uvida, uporabe, otkrivanja, uskladivanja ili kombiniranja, ograni¢avanje, brisanja ili
unistavanja.

Privola - Prema ¢lanku 4. Opce uredbe o zastiti osobnih podataka, privola ispitanika je svako
dobrovoljno, posebno, informirano i nedvosmisleno izrazavanje Zelja ispitanika kojom
izjavom ili jasnom potvrdnom radnjom daje pristanak za obradu osobnih podataka koji se na
njega odnose. Ukoliko je u pisanom obliku, privola mora biti kratka i jasna, napisana
jednostavnim jezikom, sadrZzavati sve potrebne informacije. Ispitanik moZe privolu povuci
kad pozeli i to treba biti jasno naznaceno na privoli.

Izrada profilaili Profiliranje - Svaki oblik automatizirane obrade osobnih podataka gdje se

osobni podaci koriste za procjenu odredenih osobnih aspekata povezanih s pojedincem.

3. PODRUCIE PRIMJENE

Ova Pravila se primjenjuju na sve obrade osobnih podataka (automatizirane i
neautomatizirane).

Obraduju se osobni podaci:

e Za obavljanje poslovnih aktivnosti tvrtke ZNJAN d.o.0.;

e Za pruzanje ili ponudu proizvoda ili usluga pojedincima;

e Za aktivno pracenje ponasanja pojedinaca;

* Pradenje ponasanja pojedinaca ukljucuje koristenje podataka tehnike procesiranja kao to
su kolacic¢i web preglednika;
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Ova se pravila odnose na sve zaposlenike tvrtke ZNJAN d.o.0. Svi zaposlenici moraju biti

upoznati s ovim Pravilima i poStivati ova Pravila.

Kao Voditelj obrade, ZNJAN d.o0.0. ima sveukupnu odgovornost za svakodnevnu provedbu
ovih Pravila.

4. POLITIKA

4.1. PROVODENIJE POLITIKE

Tvrtka ZNJAN d.o0.0. mora osigurati da svi zaposlenici odgovorni za obradu osobnih
podataka budu svjesni ovih Pravila i da se pridrZzavaju istih.

Tvrtka ZNJAN d.0.0. mora osigurati da sve trece strane angaZirane za obradu
osobnih podataka u njihovo ime budu svjesne ovih Pravila i da se pridrzavaju istih.

4.2. PRACENJE USKLADENOSTI

Kako bi se potvrdila dostatna razina uskladenosti poslovanja u odnosu na ova Pravila,
Voditelj obrade ¢e provoditi godisnju reviziju uskladenosti kojom ¢e procijeniti:
Uskladenost s Pravilima u odnosu na zasStitu osobnih podataka (dodjeljivanje
odgovornosti, podizanje svijesti, osposobljavanje zaposlenika);
Ucinkovitost operativnih postupaka vezanih uz zastitu podataka (poStivanje prava
ispitanika, prijenose osobnih podataka, upravljanje eventualnim prituzbama...);
Razinu razumijevanja Pravila i Politike privatnosti;
Tocénost osobnih podataka koji se pohranjuju,
Povrede osobnih podataka;

Voditelj obrade ce ispraviti bilo koji identificirani nedostatak unutar definiranog i razumnog
vremenskog okvira.
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4.3. NACELA ZASTITE PODATAKA

Tvrtka ZNJAN d.o.0. postiva sljedecéa nacela kako bi regulirala prikupljanje,
koriStenje,pohranu, prijenos, otkrivanje i unistavanje osobnih podataka (obradu osobnih

podataka):

»Zakonitost, poStenost, transparentnost” - obrada osobnih podataka treba biti zakonita,
postena, transparentna. To znaci da mora Ispitaniku pruZziti sve Uredbom propisane
informacije (transparentnost), obrada mora odgovarati opisu svrhe (pravednost) i mora biti
za jednu od navedenih svrha propisanih ¢lankom 6. Uredbe (zakonitost);

»,ogranicavanje svrhe” — osobni podaci se prikupljaju u izricite i zakonite svrhe i ne smiju se
dalje obradivati u druge svrhe;

»Smanjenje koli¢ine podataka“ — smiju se prikupljati samo osobni podaci koji su nuzni u
odnosu na svrhu za koju se obraduju;

,tocnost” - osobni podaci moraju biti toni i azurni. To znadi da ZNJAN d.o.0. mora utvrditi
postupke prepoznavanje i rjeSavanje zastarjelih, neto¢nih i suvisnih osobnih podataka;

,ogranicenje pohrane” — osobni podaci se smiju ¢uvati samo onoliko dugo koliko je
potrebno obzirom na svrhu za koju se obraduju;

»cjelovitost i povjerljivost” - sigurnost. Tvrtka ZNJAN d.o0.0. mora koristiti odgovarajuée
tehnicke i organizacijske mjere za osiguranje integriteta i povjerljivost osobnih podataka u
svakom trenutku;

Voditelj obrade je odgovoran za uskladenost s ovim nacelima i mora biti u mogucénosti to i
dokazati u svakom trenutku. PoStivanje ovih nacela osigurava ,,POUZDANOST".
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4.4. PRIKUPLJANJE PODATAKA

Tvrtka ZNJAN d.o.o. prikuplja osobne podatke zakonito i posteno. Tamo gdje postoji potreba
za trazenjem Privole pojedinca prije prikupljanja i obrade osobnih podataka, ZNJAN d.o.o.
traZi privolu.

Voditelj obrade mora osigurati postupak za zakonito dobivanje privole i dokumentirati
dobivene privole.

Privola se moZe uzeti u papirnatom obliku — popunjavanjem obrasca Privola;
Privola se moZe uzeti oznacavanjem polja kvacicom pri posjetu internetskoj stranici,
odabirom tehnickih postavki usluga informacijskog drustva te bilo kojom drugom
izjavom ili ponasanjem koje jasno ukazuje na prihvacanje predlozenih aktivnosti
obrade podataka;

Privola se daje poduzimanjem jasne akcije ispitanika;

Zahtjev za privolom mora osigurati nedvosmisleno izrazavanje Zelje ispitanika;
Obrazac za davanje privole mora biti razumljiv, lako dostupan te treba koristiti jasan i
jednostavan jezik;

Privola mora biti dobrovoljna;

Voditelj obrade dokumentira datum uzimanja privole, metode i sadrzaje privole;
Voditelj obrade osigurava jednostavan postupak za povlaéenje privole u bilo koje
vrijeme;

4.5. PRAVILA PRIVATNOSTI

Svaka vanjska web stranica tvrtke ZNJAN d.o.0. sadrzi online "Pravila
privatnosti” i obavijest o kolaci¢ima.

Obavijest o privatnosti odobrava Voditelj obrade.
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4.6. OBRADA PODATAKA

Tvrtka ZNJAN d.o.o. koristi osobne podatke za opée poslovanje i poslovno
upravljanje te za pruzanje usluga klijentima.

Tvrtka ZNJAN d.o.0. neée obradivati osobne podatke ako se ne zadovolji barem
jedan od sljedeéih uvjeta:

ispitanik je dao valjanu privolu za obradu svojih osobnih podataka

obrada je nuZna za izvrSavanje ugovora u kojem je ispitanik stranka ili kako bi se
poduzele radnje na zahtjev ispitanika prije sklapanja ugovora;

obrada je nuzna radi poStovanja pravnih obveza voditelja obrade;

obrada je nuzna kako bi se zastitili kljucni interesi ispitanika ili druge fizicke osobe;
obrada je nuZna za izvrSavanje zadace od javnog interesa ili pri izvrSavanju sluzbene
ovlasti voditelja obrade;

obrada je nuzna za potrebe legitimnih interesa voditelja obrade ili treée strane, osim
kada su od tih interesa jadi interesi ili temeljna prava i slobode ispitanika, osobito ako

je ispitanik dijete.

Postoje neke okolnosti u kojima se osobni podaci mogu dalje obradivati za svrhe koje prelaze
izvornu svrhu za koju su osobni podaci prikupljeni. Pri donoSenju odluke o kompatibilnosti
novog razloga za obradu, uputu i odobrenje potrebno je dobiti od Nadzornog tijela prije
nego Sto takva obrada mozZe zapoceti.

4.6.1. Posebne kategorije podataka

U sluéaju potrebe za obradom posebnih kategorija podataka (osjetljivi podaci) ZNJAN d.o.o.
¢e vrsiti obradu ako ispitanik izri¢ito dopusta takvu obradu ili ako je zadovoljen jedan od
uvjeta propisanih ¢lankom 9. Uredbe.
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4.6.2. Djecji podaci

Obrada osobnih podataka djeteta zakonita je ako dijete ima najmanje 16 godina. Za mlade od 16
godina, obrada je zakonita ako je privolu odobrio roditel;j ili skrbnik.

4.7. KVALITETA PODATAKA

Tvrtka ZNJAN d.o.0. ¢e poduzeti sve potrebne mjere kako bi se osiguralo da osobni
podaci koje prikuplja i obraduje budu potpuni, to¢ni i azurni tako da odrazavaju
trenutnu situaciju ispitanika. Mjere kako bi se osigurala kvaliteta podataka ukljucuju:

Ispravljanje osobnih podataka za koje se zna da su netoéni, nepotpuni, dvosmisleni,
obmanjujudi ili zastarjeli, ¢ak i ako ispitanik ne zatrazi ispravak;

Cuvanje osobnih podataka samo za vrijeme potrebno za zadovoljavanje dopustene
svrhe;

Uklanjanje osobnih podataka ako krsi bilo koje od nacela zastite podataka ili ako
osobni podaci vise nisu potrebni;

4.8. IZRAVNI MARKETING

Tvrtka ZNJAN d.o.0. nece slati promotivni materijal i druge materijale izravnog marketinga
na kontakte putem kanala kao Sto su mobilni telefone, e-mail i internet bez prethodnog
pribavljanja valjane privole.

Ako se ispitanik protivi obradi za potrebe izravnog marketinga, osobni podaci se viSe ne
smiju obradivati u takve svrhe, njihova obrada mora odmah prestati.
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4.9. ZADRZAVANJE PODATAKA

Osobne podatke ne smijemo zadrzavati duze nego $to je potrebno. Koliko je potrebno, ovisit
¢e o okolnostima svakog slucaja, uzimajuéi u obzir svrhu prikupljanja osobnih podataka.

Da bi se osigurala postena obrada, ZNJAN d.o.0. nece zadrzati osobne podatke duze nego
Sto je potrebno u odnosu na svrhe za koje su prikupljeni.

Podatke iz zbirke osobnih podataka ,Zaposlenici“ ¢uvamo TRAINO
Podatke iz Zbirke osobnih podataka ,Nadzorni odbor” ¢uvamo TRAJNO
Podatke iz Zbirke osobnih podataka ,lzlagaci” cuvamo TRAINO
Podatke iz Zbirke osobnih podataka ,,Najmoprimci“ ¢uvamo TRAJNO
Podatke iz Zbirke osobnih podataka ,, Prijevoznici cuvamo TRAJNO
Podatke iz Zbirke osobnih podataka , Dobavljaci“ cuvamo TRAJINO

Podatke iz Zbirke osobnih podataka, lzvodaci” cuvamo TRAINO

Podatke iz Zbirke osobnih podataka ,,Student servis”“ ¢uvamo TRAJNO

4.10. ZASTITA | POHRANA PODATAKA

Tvrtka ZNJAN d.o.0. provodi tehnicke i organizacijske mjere kako bi se osigurala sigurnost
osobnih podataka. To ukljucuje prevenciju gubitka ili oStecenja, neovlastenih izmjena,
neovlastenog pristupa ili obrade, prevenciju drugih rizika kojima podaci mogu biti izloZeni.

Ova pravila opisuju kako i gdje podaci trebaju biti pohranjeni.
Osnovne mjere:

Sprijeciti neovlastene osobe da pristupe sustavima u kojima se obraduju osobni
podaci;

Sprijeciti osobe koje imaju pravo pristupa da ih koriste izvan potreba poslovanja i
ovlastenja;

Osigurati osobne podatke tijekom elektroni¢kog prijenosa da se ne mogu citati,
kopirati, mijenjati ili ukloniti bez odobrenja (podaci moraju biti enkriptirani prije
prijenosa elektronickim putem).
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Kada se obraduju u sustavima za obradu, osigurati da su pristupni podaci
uspostavljeni na nacin da se moze utvrditi tko ih je unio, izmijenio ili uklonio iz
sustava.

Osigurati zastitu od neZeljenog unistavanja ili gubitka.

Osigurati da se osobni podaci ne drze duze nego Sto je potrebno.

Zaposlenici ne smiju snimati kopije osobnih podataka na vlastita ra¢unala ili neke
druge medije.

Osobni podaci na papirima - papire treba cuvati na sigurnom mjestu koje nije dostupno
neovlastenim osobama.

Papire Cuvajte u zaklju¢anom ormaricu ili uredu;
Ne ostavljati papire na mjestima gdje ih neovlastene osobe mogu vidjeti;
Unistite papire koji vam viSe nisu potrebni (npr. koristite unisStava¢ dokumenata);

Elektronicki pohranjeni podaci moraju biti zasti¢eni od neovlastenog pristupa, slucajnog
brisanja i zZlonamjernih pokusaja hakiranja:

Podaci trebaju biti zasticeni jakim zaporkama koje treba redovito mijenjati. Zaporke
se nikada ne smiju dijeliti s nekim;

Zaposlenici trebaju osigurati da su ekrani njihovih racunala uvijek zaklju¢ani kada ih
ostave bez nadzora;

Ako su podaci pohranjeni na vanjskom mediju (vanjski hard disk, DVD, CD, USB...), iste
treba drzati zaklju¢ane kada se ne koriste;

Koristiti samo provjerene i odobrene drivere i servere;

Serveri koji sadrze osobne podatke trebaju biti smjesteni na sigurnoj lokaciji,
udaljenoj od uredskog prostora, zasti¢eni odobrenim sigurnosnim softverom i
vatrozidom.

Redovito treba raditi backup podataka (u skladu s propisanim procedurama oko
backupa ako ih imate).

Racunala trebaju biti zasti¢ena antivirusnim softverom.
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4.11. ZAHTIEVI ISPITANIKA

Tvrtka ZNJAN d.o.0. u svakom trenutku omogucava ostvarivanje prava ispitanika nad
podacima:

Pravo na pristup informacijama

Pravo na ispravak

Pravo na brisanje (,,pravo na zaborav*)

Pravo na ograni¢avanje obrade

Pravo na prenosivost podataka

Prigovor na automatizirano odlucivanje i profiliranje

Ako pojedinac podnese zahtjev u vezi s bilo kojim od gore navedenih prava, ZNJAN d.o.o.
¢e razmotriti svaki takav zahtjev u skladu sa zakonskim propisima. Necée se napladivati
nikakva administrativna naknada za razmatranjei/ ili u skladu s takvim zahtjevom, osim
ako se zahtjev ne smatra nepotrebnim ili prekomjerne prirode.

Prema ¢lanku 19., Voditelj obrade priopcuje svaki ispravak ili brisanje osobnih podataka ili
ogranicenje obrade provedeno u skladu s ¢lankom 16., ¢lankom 17. stavkom 1. i ¢lankom 18.
svakom primatelju kojem su otkriveni osobni podaci, osim ako se to pokaze nemogucimiili
zahtijeva nerazmjeran napor. Voditelj obrade obavjeSéuje ispitanika o tim primateljima ako
to ispitanik zatrazi.

4.11.1. Zahtjev za pristup osobnim podacima

Ispitanici ¢ije osobne podatke ¢uvamo ZNJAN d.o.o., na temelju zahtjeva
upucenog pismenim putem i nakon uspjesnog dokaza identiteta imaju pravo:

Traziti informacije koje njihove osobne podatke ¢uvamo i zasto;

Saznati izvor osobnih podataka, ako nisu dobiveni od ispitanika;

Imaju pravo na informaciju o predvidenom razdoblju pohrane osobnih podataka
Imaju pravo na obrazloZenje za odredivanje razdoblja pohrane;

Zatraziti pristup informacijama;

Biti informirani o koristenje bilo kakvog automatiziranog odlucivanja, ukljucujudi
profiliranje;
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Biti informirani kako da ih odrzavamo azurnim;
Biti informirani kako tvrtka ispunjava svoju obvezu zastite podataka;

Kada ispitanik kontaktira tvrtku ZNJAN d.o0.0. zahtijevajuéi informacije, Voditelj obrade mu
Salje obrazac Zahtjev za pristup osobnim podacimaili drugi obrazac ovisno o kojem pravu
se radi. Ispitanik treba ispuniti obrazac i poslati na ZNJAN d.o0.0.

Svi zahtjevi za pristup / ispravljanje / brisanje / ogranicavanje / prijenos osobnih podataka
dostavljaju se Voditelju obrade i moraju se prijaviti odmah po primitku. Na svaki zahtjev
Voditelj obrade odgovara u roku 30 dana od dana primitka pismenog zahtjeva ispitanika.

Voditelj obrade uvijek treba obavezno utvrditi identitet svakoga tko posalje zahtjev za
pristup prije nego otkrije bilo koji podatak.

4.11.2. Otkrivanje po sili zakona

U odredenim okolnostima, propisanim Uredbom, dopusteno je da se osobni podaci dijele
bez znanje ili suglasnosti ispitanika (sprje¢avanje ili otkrivanje zlo¢ina, uhi¢enje ili progon
prekrsitelja, po nalogu suda... ).

U tim uvjetima, ZNJAN d.o.0. ¢e otkriti trazene podatke. Voditelj obrade ¢e osigurati da
je zahtjev legitiman, potraZiti savjete drugih legalnih savjetnika kada je to potrebno.

4.11.3. Postupak s prigovorima

Ispitanici koji imaju prigovor na obradu njihovih osobnih podataka trebaju dostaviti prigovor
u pisanom obliku.

Voditelj obrade je duZan odgovoriti na zahtjev ispitanika bez nepotrebnog odgadanja i
najkasnije u roku od mjesec dana. Ako Voditelj obrade nema namjeru ispuniti zahtjev
ispitanika, mora obrazloziti takvo postupanje.
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4.12. EDUKACIJA ZA ZASTITU PODATAKA

Svi zaposlenici tvrtke ZNJAN d.o.0., koji imaju pristup osobnim podacima, imaju
odgovornost prema ovim Pravilima. Voditelj obrade ¢e osigurati redovit trening na temu
zaStite podataka i osigurati sve potrebne smjernice za zaposlenike.

Sa zaposlenicima treba prolaziti:

Nacela zastite podataka;

Obveze zaposlenika da smiju koristiti osobne podatke po odobrenju ovlastene osobe i
za ovlastene svrhe;

Smjernice oko koriStenja zaporki i vaznosti ograni¢avanja pristupa osobnim podacima
koriStenjem Cuvara zaslona,

Smjernice oko sigurnog pohranjivanja podataka te pravilnog zbrinjavanja osobnih
podataka koriStenjem sigurnih uredaja za unistavanje;

Zastitne mjere za sprecavanje zlouporabe ili nezakonitog pristupa ili prijenosa;

Sve ostale relevantne informacije povezane s odredenim aktivnostima ili duznostima
pojedinog odjela;

4.13. 1IZVJESCIVANJE O POVREDI OSOBNIH PODATAKA

Svaka osoba koja sumnja da je doslo do povrede osobnih podataka mora odmah obavijestiti
Voditelja obrade pruzajuci opis onoga $to se dogodilo. Obavijest o incidentu moZze prijaviti na
info@znjan.hr

Voditelj obrade Ce istraZiti sve prijavljene incidente kako bi potvrdio je liili nije dosSlo do
povrede osobnih podataka. Ako je potvrdena povreda osobnih podataka, Voditelj obrade ce
slijedit odgovarajudi ovlasteni postupak na temelju kriti¢nosti i kolicine osobnih podataka
koji su ukljuceni i to:

Sukladno ¢lanku 33. Uredbe, u slucaju povrede osobnih podataka Voditelj obrade bez
nepotrebnog odgadanja i, ako je izvedivo, najkasnije 72 sata nakon saznanja o toj povredi,
izvjesc¢uje Nadzorno tijelo o povredi osobnih podataka, osim ako Voditelj obrade moze
dokazati, u skladu s na¢elom odgovornosti, da povreda osobnih podataka vjerojatno nece
prouzroditi rizik za prava i slobode pojedinaca. Ako izvje$éivanje nije uéinjeno unutar 72 sata,
mora biti popraceno razlozima za kasnjenje. Voditelj obrade izvjes¢uje Nadzorno tijelo o
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povredi osobnih podataka popunjavanjem obrasca Obavijest o povredi osobnih podataka
(Nadzorno tijelo).

Sukladno ¢lanku 33. Uredbe, u sluéaju povrede osobnih podataka koje ée vjerojatno
prouzrociti visok rizik za prava i slobode pojedinaca, Voditelj obrade bez nepotrebnog
odgadanja treba obavijestiti ispitanika o povredi osobnih podataka kako bi on mogao
poduzeti potrebne mjere opreza. Voditelj obrade izvjeSéuje ispitanika popunjavanjem i
slanjem obrasca Obavijest o povredi osobnih podataka (Ispitanik).

Voditelj obrade dokumentira sve povrede osobnih podataka.

4.14. ODGOVORNOSTI

4.14.1. Odgovornosti Voditelja obrade

Provodenje tehnickih i organizacijskih mjera kako bi osigurao i mogao dokazati da se
obrada provodi u skladu s Uredbom;

Drzanje tima informiranim o odgovornostima za zastitu podataka, rizicima i
problemima;

Redovito pregledavanje procedura i pravila zastite podataka;

Organiziranje edukacija i savjetovanja o zastiti podataka za sve ¢lanove tima;
Stoji na raspolaganju zaposlenicima, ispitanicima i ostalim obuhvaéenim ovim
pravilima za sva pitanja o zastiti podataka;

RjeSavanje zahtjeva za pristup osobnim podacima;

Osiguravanje uskladivanja ovih Pravila sa Zakonom o zastiti podataka i Uredbom,
Suradnja s Nadzornim tijelom u ispunjavanju njegovih zada¢a;

Ostalo prema EU Uredbi GDPR;
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4.14.2. Odgovornosti Izvrsitelja obrade

Obrada koju provodi izvrsitelj obrade ureduje se ugovorom ili drugim pravnim aktom u
skladu s pravom Unije ili pravom drZave ¢lanice. Odgovornosti Izvrsitelja obrade su sljedece:

Postivanje ovih Pravila i Uredbe;

obraduje osobne podatke prema uputama Voditelja obrade;

osigurava da su se osobe ovlastene za obradu osobnih podataka obvezale na
posStovanje povijerljivosti ili da podlijezu zakonskim obvezama o povijerljivosti;
poduzima sve potrebne mjere za sigurnost obrade u skladu s ¢lankom 32. o sigurnosti
obrade;

pomaze Voditelju obrade putem odgovarajucih tehniékih i organizacijskih mjera;

po izboru Voditelja obrade, brise ili vra¢a Voditelju obrade sve osobne podatke nakon
dovrsetka pruzanja usluga vezanih za obradu;

Izvrsitelj obrade bez nepotrebnog odgadanja izvjeS¢uje Voditelja obrade nakon sto
sazna za povredu osobnih podataka;

Ostalo prema EU Uredbi GDPR;

4.14.3. Odgovornosti IT Managera

Osigurati da svi sustavi, softver i oprema zadovoljavaju prihvatljive sigurnosne
standarde

Redovita provjera i skeniranje sigurnosti hardvera i softvera kako bi se osiguralo
neometano funkcioniranje

Provjera usluga trecih strana (cloud) koje tvrtka koristi u pohranjivanju ili obradi
podataka

Upozoriti na sigurnosne rizike



SPALATUM D.M.C.

5. ODRZAVANIJE PRAVILA

Voditelj obrade vodi ra¢una o odrzavanju ovih Pravila azurnim. Sve upite o ovim Pravilima,
uklju€ujudéi zahtjeve treba uputiti Voditelju obrade putem e-maila info@znjan.hr.

6. OBJAVLUIVANIE

Ova pravila moraju biti dostupna svim zaposlenicima ZNJANd.o.o.

7. IZMJENE

Voditelj obrade je odgovoran za odrzavanje i to¢nost ovih pravila. Obavijest o izmjenama
dostavlja zaposlenicima.

8. OSIGURAVANIJE INFORMACIJA

Tvrtka ZNJANd.0.0. nastoji osigurati da ispitanici budu svjesni da se njihovi
podaci obraduju i da oni razumiju kako se podaci koriste i kako mogu koriste svoja prava.

Tvrtka ZNJAN d.o.0. ima svoju Policu privatnosti koja utvrduje kako tvrtka koristi podatke
povezane s ispitanicima. lzjava je dostupna na zahtjev. MozZete je pronadi i na web stranici
tvrtke.

Pravila stupaju na snagu datuma: 22.05.2018.
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